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6105N Windows Server og datanett

— Arbeidsgrupper med lokale brukerkontoer i Windows
— Tjenerbaserte nettverk med Windows domener pC1 PC3
— Tjenertyper i Windows nettverk bcs

A A PC4

Leksjon 2b Windows i nettverk ?|i

Nettverk

— IP-adresser, nettverksmasker

— Papirgving: Nettverksmasker

— Demo: Nettverkskonfigurering i Windows

— Private IP-adresser, adresseoversetting (NAT) og virtuelt nettverk
— Nettverkskonfigurasjon med Oracle VirtualBox og VMware Virtual Network Editor (repetisjon fra leksjon 1a)

— Demo: Deling av mapper og skrivere i Windows (for interesserte)

Pensumlitteratur:
— Kvisli: Windows Server og datanett, kapittel 3 og 4
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Arbeldsgruppe (peer-to-peer nettverk )

Windows nettverk uten sentral tjenermaskin
— Alle maskiner i nettet er "likeverdige"
— Ingen sentrale, dedikerte tjenermaskiner
» alle maskiner kan veere bade "tjener” og "klient”
— Felles ressurser kan deles fra alle maskiner i nettet
» Deling av mapper og filer pa lokal maskin
» Deling av skrivere koblet til lokal maskin (eller nettverket)

— Maskiner med Windows Server kan ogsa veere med i
arbeidsgruppe, men har ingen spesiell rolle

£ INTERNET

Egnet for sma nett med mindre enn ca. 10 brukere.
— Hjemmenettverk eller sma bedriftsnett
— Lave krav til kompetanse for & sette opp og drifte
— Begrensede sikkerhetsmekanismer
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Arbeldsgrupper | Windows 10/ 11

Computer Mame/D'omain Changes

You can change the name and the membership of this

computer. Changes might affect access to netwaork resources.

Computer name:

WORKSTATION /

Full computer name:
WORKSTATION. MITTDOMEME Jocal

Mare
Member of
() Domain:
| / |
(®) Workgroup: Z
|wc:uH|{GHOL|P |

Cancs

6105N Windows Server og datanett

Windows arbeidsgrupper

— Alle maskiner er med i en navngitt arbeidsgruppe (workgroup)

Deling av filer, mapper og skrivere kan skje pato mater:

» HomeGroup

Se kommende foiler og

]

» Folder sharing — labgving
Lokal brukeradministrasjon i Computer Management:
— Brukernavn og passord ma opprettes pa hver maskin i nettet
— Palogging / passordkontroll skjer lokalt
— Max. 10 samtidige tilknytninger til hver maskin

A Computer Management
File Action View Help
=% nHE = HE

A (;omputer Management (Locall| pame
v [f} System Tools B agmin

@ Task Scheduler 3 .
Administrator
Q Event Viewer &J

¥, Defaulthecount
| Shared Folders %G a: ceoun
w il Local Users and Groups —4) LUES
a B minbruker

| Users
| Groups
(%) Performance
&4 Device Manager
v =55 Storage
=¢ Disk Management
T Services and Applications

< >

Full Name Description
Lokal administratorbruker
Built-in account for administering the computer/domain
A user account managed by the system,
Built-in account for guest access to the computer/domain
Min lekale bruker

Lokale brukerkontoer
(Ikke tilgjengelig i Home-edition!)

Actions
Users

More Actions

-

b
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Lokale brukerkontoer 1 Windows 10/ 11

A& Computer Managerent — m} X

R Lokale brukerkontoer

e r@E 2| HE

j Computer Management (Local|| Mame Full Name Description Actions

~ [i] system Tools B admin Lokal administratorbruker Users - - Opprettes pé IOkaI maSkIn

@ Task Scheduler 1 . _ . . . .
{2] Event Viewer | Administrator Built-in account for administering the computer/domain More Actions b

4 DefaultAccount A t d by the system. . . . Q
@] Shared Folders !:,‘Gu:s: o Bu:‘::::::n:::j;iista{ce:j:’:tirscumputer_f'dumain - Kan kun gIS tllgang tll reSSurSer pa denne

~ I Local Users and Groups

Bl minbruker Min lekale bruker -
maskinen

| Groups
(%) Performance

St — Du ma ha en brukerkonto pa alle maskiner

w25 Storage

I Aoyt du skal benytte

‘ ’ — Brukernavn og passord kontrolleres mot
lokal brukerdatabase pa maskinen
e 7 ) 4 18 Computer
Username:  [de | 4 &, Local Disk (C)
s [Ole Osen | - . Download
Descrption: | Lokal brukerkonto for Ole Olsen | @ Program Files
systermn32
Password: eeneerenens | Temp
Confimpassword: ~ [ssesssesesl | < Users
Iser must change password at nest logon istad
S - jon Hvis flere brukere deler samme maskin, bgr de ha
] Account s disebled A kvisl hver sin brukerkonto!
_ WT::;; Brukernes programinnstillinger, fargeoppsett,
Heb - Cose bakgrunnsbilde, mine dokumenter o.l. lagres i
brukerens mappe under mappen C:\Users
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Tjenerbaserte nettverk

En eller fa kraftige maskiner er tjenere

— Tjenere kjgrer et tjieneroperativsystem (tjener-OS)
» F.eks Windows Server

— Tjener-OSet inneholder en sentral brukerdatabase
Sentrale fellesressurser deles ut fra tjeneren
— disker, mapper og filer
— printere
Tjener kan ha spesialiserte funksjoner, f.eks.
— Webtjener
— Databasetjener
— DHCP tjener
— m.m
Store nett kan ha mange tjenere
— Ofte én tjenermaskin for hver tjeneste(!)

6105N Windows Server og datanett © Jon Kvisli, USN
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Tjenerbaserte nett med Windows domener

I
| . I . . .
| Nandows _ | Alle maskiner er med i et Windows domene
: med —1 dis | , . .
| Active | — En tjenermaskin er domenekontroller
| Comena,  [Skriver | » Har én felles brukerdatabase (Active Directory - AD)
: kontroller) :  Brukerkontoene (domenekontoer) kan brukes fra alle maskiner i domenet
-PC1 . . . .
| | » Lagrer informasjon om alle maskiner i domenet
I . . . .

| . » Styrer tilgang til alle maskiner / ressurser i domenet
| I . o . . .
| | — Andre ma§k|ner ma meldes inn som medlem i domenet:
——————————————————————— » Alle klientmaskiner

Computer Name/Domain Changes X » Andre tjenere som ikke er domenekontroller

ekl otiptoig- ook A — Domenenavn bestemmes av domenekontrolleren

p Kontroll av brukernavn og passord i domenet

WORKSTATION

Flomouerane: — Brukere og grupper defineres i Active Directory

— Hver bruker trenger bare én brukerkonto i domenet
O — Ved palogging sjekkes brukernavn og passord mot felles
O Wotkgrous: brukerdatabase pa domenekontrolleren

— Rettigheter til delte ressurser i nettet gis til de sentrale domenekontoene
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Tjenertyper 1 Windows nettverk

Domenekontroller (d omain controll er) Se ogsa: Wikipedia: Domain controller (Windows)

— Kjagrer Active Directory Domain Services (katalogtjeneste)
» Inneholder bl.a. sentral felles brukerdatabase for domenet

— Ma ogsa kjgre DNS tjener
» oversetter maskin-/domenenavn til IP-adresser for maskiner i domenet
Medlemstjener (memberserver)
— Tjenermaskin som er medlem i domenet, men ikke domenekontroller

— Tilgang styres av brukerkontoene pa domenekontrolleren
» men kan ogsa administreres lokalt pa hver medlemstjener

— Vanlig der tjenester i nettet skal fordeles pa flere tjienermaskiner
» F.eks. webtjenere, databasetjenere o.l.
Frittstaende tjener (standalone server)
— Tjenermaskin som ikke er med i noe domene
— Medlem i en arbeidsgruppe (workgroup)
— Brukerkontoer og tilganger ma administreres lokalt pa tjeneren

— Vanligvis bare i sma nett (med 1-2 tjenere)
6105N Windows Server og datanett © Jon Kvisli, USN

kontroller

CEANE

Meber

— — —— — ————— — — — — — — — —
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Demo: Delte mapper | Windows

De fem neste foilene blir giennomgatt som live demo pa video.
Praktisk gving 2b til denne leksjonen gir ogsa egentrening i dette

Dette er sveert grunnleggende bruk av delingsfunksjoner i Windows
— Hvis du kan dette fra fgr, kan du hoppe over det
— Hvis dette er ukjent, kan du se gjennom dette og gjagre gvingen
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Demo: Delte mapper | Windows

Kan brukes |
— Arbeidsgruppe (workgroup)
— Windows domene

Dele mapper (Shared Folders)
— Hayreklikk mappen og velg Share
— Klikk Share knappen

Tilgangskontroll

— Ma velge hvilke (lokale) brukere som skal kunne se delte mapper.
— For hver bruker kan man sette rettigheter (Permission Level).

— Basic File Sharing
» Read - bare lese data

» Read/write - lese og skrive/endre/slette
» Owner - alle rettigheter (kun én bruker)

6105N Windows Server og datanett © Jon Kvisli, USN

minMappe Properties

General Sharng  Securty Previous Versions  Customize

Metwork File and Folder Sharing

minMappe
Not Shared

Network Path:
Not Shared

Share...

Advanced Sharing

Set custom permissions, create multiple shares, and set other
advanced sharing options.

I E;Advanced Sharing... |

Close

21 Metwork access

Choose people on your network to share with

e a name and then click Add, or click the arrow to find someone.

Permission Level

Qwner

!;Share
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Demo: Delte mapper | Windows

minMappe Properties b Permissions for Jons delte mappe >
General Shafng  Securty Previous Versions Customize Share Pemmissions
Metwark File and Folder Sharing Group or user names:
minMappe ] #2 Everyone
Not Shared Advanced Sharing x 2 admin (WORKSTATION \admin)
Network Path: x Jon Kyisli (WORKSTATIOM jon)
Nat Shared Share this folder
Share... Settings
Share name:
Advanced Sharing | Jong delte mappe | Add... Remove
Set custom pemmissions, create multiple shares, and set other : -
advanced sharing options. ALl Remove Permissions for Jon Kvisli Allow Deny
I 5 Advanced Sharing . I N Limit the number of simultaneous users to: 0 B Full Cartral | |
Change O O
Clomments: Read D
Permissions Caching >
5 = _ Cancel Apply

— andre navn pa tilgangsrettighetene
» Read - bare lese data
» Change - lese og skrive/endre/slette
» Full Control - alle rettigheter

— kan gis til flere

6105N Windows Server og datanett © Jon Kvisli, USN
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Demo: Administrasjonsverktgy for delte mapper

A Computer Management — O >
File Action View Help
= #mE G| HIE

a FDmputerManagement(LDcal Share Name Folder Path Type # Client Connections Description Actions
v ([} System Tools

] ADMINS CAWINDOWS Windows 0 Remote Admin Shares -
% E:Z:f;:j::er s A\ Windows 0 Default share More Actions b
5 =l IPCS Windows 0 Remote [PC
v s L S R | Jons delte mappe &
ii: Seccions | print$ CAWINDOWS\system32\spoolidrivers Windows 0 Printer Drivers More Actions B
| Temp C:\Temp Windows 0

| Open Files
¥ Local Users and Groups
Ii:?gﬁil Performance
& Device Manager
w (=5 Storage
i Disk Management
ff_-,- Services and Applications

< >

Shared Folders under System Tools i Computer Management
— Gir oversikt over alle delte mapper pa maskinen
— Menyvalg for & administrere deltemapper, brukere og rettigheter
— Windows har opprettet noen delte mapper automatisk under installasjon
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Demo: Koble til delte mapper fra Windows-klient

CA | = | WORKSTATION — O ®

I“ Home Share View e

« « A4 EH s Metwork » WORKSTATION » v O

Search WORKSTATION Je
& Downloads A

Jﬁ Muci = HP Laserjet 1020 lons delte mappe
1 Music

d

a2

=/ Pictures

ﬁ Videos Temp
= Local Disk (C2) -

a= Datafiler (\\MIN_SERVER) (N:)

v ¥ Metwork
3 MIN_SERVER
3 vBOXSVR
~ [ WORKSTATION
. lons delte mappe

0 Temp

3 items

Delte ressurser vises | Windows filoehandler
— Delte mapper krever fagrst palogging til maskinen som deler, og vises under Network
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Demo: Dele skrivere

Dele skrivere (Shared Printers)
— Settings --> Devices--> Printers and scanners
— Klikk skriveren og velg Manage
— Velg lenken Printer Properties
— Fanen Share
— Hake i ruten Share this printer

— Gi skriveren et delingsnavn (Share name)
» det som synes for andre i nettet

Koble til delt skriver fra klient
— Bruk Filbehandler (File Explorer)
— Velg symbolet Nettverk (Network)
— hayreklikk pa skriveren og velg Koble til (Connect)
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&« Settings
o HP Laserjet 1020

Manage your device

Printer status:  Idle

Open print queue

Print a test page

Run the troubleshooter

Printer properties

Printing preferences

=0 HP Laserjet 1020 Properties
General Shaing Pots  Advanced Color Management  Securty Device Settings
<= fou can share this printer with other users on your network. The

== printer will not be available when the computer is sleeping or turned
off.

Share this printer
Share name: | HP Laserjet 1020

Render print jobs on client computers

[JList in the directory

ped

Hardware properties Cancel
o | = | WORKSTATION - a b4
“ Haome Share View 0
&« v 4 s Network » WORKSTATION » w 0 Search WORKSTATION ye
= Local Disk (C3) -

== Datafiler ({\\MIMN_SERVER) (N:)

~ £ Network
=3 MIN_SERVER
3 vBOXSVR
v [ WORKSTATION
. Jons delte mappe

. Temp

3 items

= HP Laserjet 1020

Jons delte mappe

e

Temp
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Nettverk 1 Windows

De neste foilene er en fgrste introduksjon til IP-adresser og
nettverkskonfigurasjon i Windows.

— Disse temaene blir utdypet grundigere senere i emnet
— Her presenteres bare det du trenger for a konfigurere nettverk i Windows Server

Praktisk gving 2a til denne leksjonen gir egentrening i dette
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Nettverksadresser

|IP-adresse
— Alle maskiner i nettet ma ha en (unik) IP-adresse
— IP-protokollen bruker alltid IP-adressen for a finne andre maskiner

— IP-adressene er et 32 bits binzert tall (4 bytes) som skrives pa denne formen:
» som 4 desimaltall: 128.39.192.39
» som et 32 bits bineertall: 10000000.00100111.11000000.00100111

Maskin og domenenavn
— Kan brukes som alternativ "adresse” til maskiner i nettet
— Mer brukervennlig og det vi bruker nar vi skal angi en maskin for et program

— Bestar av to deler: maskinnavn og domenenavn
» EKks: itfag.usn.no, (itfag er maskinnavn, usn.no er domenenavn)

DNS tjener
— Oversetter maskinnavn.domenenavn til IP-adresse (eller motsatt)

Informasjonen her gjelder IPv4.
IPv6 har 128 bits adresser,
men brukes ikke | dette emnet.

— Alle maskiner ma kjenne til en DNS-tjener for a kunne oversette maskinnavn.domenenavn

Maskinene kan fa egen IP-adresse (og DNS-tjeners adresse) pa to mater:

— Automatisk tildelt fra en DHCP tjener (pa klientmaskinen i gvingene)
— Manuelt konfigurert pa hver maskin (pa tjienermaskinen i gvingene)

6105N Windows Server og datanett © Jon Kvisli, USN
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|IP-adresser og nettverksmaske Soos: kit p s

IP-adressen bestar av to deler:
— nettverksdelen er felles for alle maskiner i samme |P-nett (subnettet)
— maskindelen er unik for hver maskin innenfor IP-nettet (subnettet)
— Eksempel: 158.38.60.240
— Obs: Lengden pa hver del kan variere fra IP-nett til IP-nett.

(@]
o
[ —
=
=
=
=
(@]
o
o
(@)

IP-adresse: |1|o|o| 1] 1| 1| 2{ of o] of 1| of of 1] 2{ dlof o 1] 2| 1| 1

Nettverksmaske: | 1] 1| 1| 1| 1| 1| 2f 2f 2| 2| 2| 2| 2| 2| 1] 2f o] 0] 0] 0| Of O O] Off Off O} Of O] O] O] O] O

Nettverksmasken 255 . 255 : 0 . 0

— Angir hvor mange bit av IP-adressen som utgjar nettverksdelen og maskindelen
» 1 i nettverksmasken betyr at tilsvarende bit i IP-adressen tilhgrer nettverksdelen
» 0 I nettverksmasken betyr at tilsvarende bit i IP-adressen tilhgrer maskindelen

— Alltid den samme for alle maskiner i samme IP-nett (subnett)

— Eksempel:
» |P-adresse 158.38.60.240 = 10011110.00100110.00111100.11110000
» nettverksmaske 255.255.0.0= 11111111.11111111.00000000.00000000
» De 16 fgrste bitene (2 byte) i IP-adressen er nettverksdelen
« Den 16 siste bitene (2 byte) av IP-adressen er maskindelen

« Adresseomradet for nettet bestar av 216 (65536) ulike IP-adresser: 158.38.0.0 - 158.38.255.255
6105N Windows Server og datanett © Jon Kvisli, USN Windows Server og klient i nettverk 16
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Papirgving: Nettverksmasker

1. Et IP-nett har IP-adresser i omradet 10.42.42.0 — 10.42.42.255
Hva blir nettverksmasken for IP-nettet?

2. Hvor mange IP-adresser er det | IP-nett med disse nettverksmaskene?
a) 255.255.255.254

b) 255.255.255.240

C) 255.255.240.0

Du finner svar pa gvingsoppgavene pa siste foil bakerst i dette dokumentet.
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Statiske og dynamiske IP-adresser

Dynamisk (automatisk) IP-adresse

— Maskinen far tildelt en IP-adresse ved oppstart
» Maskinen beholder adressen sa lenge den er tilkoblet nettet
» Adressen kan overtas av andre nar den blir "ledig"
» Maskinens adresse kan variere fra gang til gang

— Adressen deles ut av en DHCP tjener

» DHCP serveren henter adresser fra et "reservert" adresseomrade File Server running DHCP Services
(IP Address Server) (PC)

— Brukes vanligvis pa arbeidsstasjoner og beerbare maskiner

Statisk (fast) IP-adresse

— Hver maskin far en fast IP-adresse som "aldri" endres
— Adressen konfigureres manuelt inn pa hver maskin
— Ingen andre maskiner far bruke denne adressen

— Benyttes vanligvis pa tjenermaskiner
» Domenekontrollere ma ha fast IP-adresse
» Andre tjenermaskiner bgr ha det

6105N Windows Server og datanett © Jon Kvisli, USN

Windows DHCP Clients
Make Requests for IP Addresses

————————— >
| DHCP Server |
listens for requests :

and issues

i IP Addresses
i =

|

Internet Protocol Version 4 (TCP/IPwvd) Properties

General

You can get IP settings assigned automatically if your network supparts
thiz capability. Otherwize, you need to ask your network administrator
for the appropriate IP settings.

(C) Obtain an IP address automatically
(@) Use the following IP address:

IP address: 192 . 168 . 52 . 10
Subnet mask: 255,255,255, 0
Default gateway: 192,168, 52 . 1

(@) Use the following DNS server addresses:

Preferred DNS server: 192,168 . 52 . 1
Alternate DNS server: 128 . 39 . 198 . 39

[validate settings upon exit Adrarced

Cancel

Windows Server og klient i nettverk 18
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Demo: Nettverkskonfigurasjon i Windows 10

~ Settings -
@ Home Status
l Find a setting /Ol Network status ’
Network & Internet
g @ @ &/ MNetwork Connections - O >
I & Status Ethernet )
Private network A & o Metwork and Internet » Metwork Connections w 0 Search Metwork Connections 9
Eth t '
= = You're connected to the Internet . i i . i . . ==
o . Organize * Dizable thiz network device Diagnose this connection ¥ s ¥ |
2 Dial-up If you have a limited data plan, you can make this
network a metered connection or change other = Ethernet
. properties. L- &
% VPN ==  hbv.no
Ethernet 23.6 GB Di l...
isable
@ Proxy @ From the last 30 days ¢
Status
Properties Data usage Diagnose
Bridge Connections
Show available networks
View the connection options around you. Create Shortcut
e [Fyou have a limited data pl ke th
Advanced network settings Rename youhave a 'm'_e dta plan, you can ma E_
metered connection or change other properties,
g Change adapter options Properties i i
View network adapters and change connection settings. Channa ronnactinn nrnnsrtise

Konfigurering skjer fra Settings (Innstillinger):
— Network and Internet hetwork & fmemet

— Change Adapter Options
— Hayreklikk nettverkskortet og velg Properties
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Demo: Nettverkskonfigurasjon i Windows 11/ Server 2005

rr

.
.

F 1

Metwork and Sharing Center —

L <« Metworkand In.. » Network and Sharing Center w Search Control Panel

v oA

a X

2

View your basic network information and set up connecti
Control Panel Home

View your active networks

Change adapter settings
Change advanced sharing Network Access type: In
settings Public network Connections: [ Et

™

Organize =

E-' Metwork Connections

A~ E' « Metwork and Internet » Metwork Connections

Disable this network device

Change your networking settings

5

-

“E. Set up a new connection or network

Set up a broadband, dial-up, or VPM connection; or set up a routel

[==} Troubleshoot problems

Diagnose and repair network problems, or get troubleshooting inf

Konfigurering skjer fra Control Panel
(Kontrollpanel): =

Ethernet
Metwork

Inteli -'

Disable
Status

Diagnose
®y Bridge Connections

Create Shortcut

oy
¥ Rename

Diagnose this connection

= O X
w %) Search Metwork Connections 0
Rename this connection ¥ a- - A a

Q control|Pans

Network and Internet

View network status and tasks

— Network and Internet @

— View Network status and tasks & Neworkand sharing Center

- View network status and tasks || Connect to a network
View network computers and devices

— Change Adapter Options
— Hayreklikk nettverkskortet og velg Properties

6105N Windows Server og datanett © Jon Kvisli, USN
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Demo: Nettverkskonfigurasjon i Windows

& Ethernet Properties
Metworking

Connect using:

Intel{R) PRO/1000 MT Desktop Adapter

This connection uses the following items:

=_:|Client for Microsoft Networks

'_: File and Printer Sharing for Microsoft Networks
l_:OoS Packet Scheduler

I Intemet Protocol Version 4 (TCP/IPvd)

2 Microsoft Network Adapter Muttiplexor Protocal
4. Microsoft LLDP Protocol Driver

4 Intemet Protocal Version 6 (TCP/IPvE)

cfORORKEE

>

Install... Properties
Description

Transmission Control Protocol/Intemet Protocol. The default
wide area network protocol that provides communication
across diverse interconnected networks.

QK Cancel

*

General  Alternate Configuration
for the appropriate IP settings.

() Use the following IP address:
A~

d

Internet Protocel Version 4 (TCP/IPv4) Properties

‘fou can get IP settings assigned automatically if your network supports
this capability, Otherwise, you need to ask your network administrator

(®) Obtain an IP address automatically

[ - ]
. ]
- ]

2 / (®) Obtain DNS server address automatically

() Use the following DNS server addresses:

. . ]
L. ]

Advanced...

Cancel

et

B8 Command Prempt
C:\Users\admin>ipconfig /all

Windows IP Configuration

Host Name

Primary Dns Suffix
Node Type

IP Routing Enabled
WINS Proxy Enabled

DNS Suffix Search List

Ethernet adapter Ethernet:

Connection-specific DNS Suffix .
Description

Physical Address

DHCP Enabled

Autoconfiguration Enabled

IPv4 Address. . . . . . . . . . .
Subnet Mask « + + « v 4 4 40
Lease Obtained

Lease Expires

Default Gateway

DHCP Server

DNS Servers

NetBIOS over Tcpip

C:\Users\admin>,

6105N Windows Server og datanett

usn.no

: usn.no

: Intel(R) PRO/1008 MT Desktop Adapter
: 88-00-27-F5-C2-80

: Yes

: Yes

192.168.52.15(Preferred)

: 255.255.255.0

: Tuesday, February 25, 2020 11:47:34 AM
: Tuesday, February 25, 2020 1:20:41 PM
H i i 52.1

192.168.

© Jon Kuvisli, USN

Automatisk under installasjon:
— Automatisk IP-adresse og DNS
— Settes opp automatisk hvis PC'en er koblet til nettverk

Manuelt etter installasjon:
— Under egenskaper for nettverkskortet
— Egenskaper for Internet Protocol Versjon 4 (TCP/IPv4)

TCP/IP kommandoer i Windows

ipconfig /all viser maskinens IP-konfigurasjon

ping adresse  sjekker om vi far kontakt med en annen

maskin, f.eks:
ping 192.168.52.130
ping workstation
ping www.usn.no
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Demo: Nettverkskonfigurering 1 Windows
statisk / fast IP-adresse

Local Area Connection Properties
Internet Protocol Version 4 (IPv4)

W Ethernet Properties

Metwarking

Connect using:

I? Intel(R) PRO/1000 MT Desktop Adapter

This connection uses the following tems:

£ Client for Microsoft Networks A
:-EE' File and Printer Sharing for Microsoft Networks

3005 Packet Scheduler

W i Poocol Vesion 4 TGP/ |

O . Microsoft Network Adapter Multiplexor Protocel

Microscft LLDP Pratocol Driver

i
O 4 Intemet Protocal Version & (TCP/IPvE) W
£ >
Install... Uninstal Properties
Description

Transmission Control Protocol/Intemet Protocol. The default
wide area network protocol that provides communication
across diverse interconnected networks.

OK Cancel

6105N Windows Server og datanett

Internet Protocol Version 4 (TCP/IPv4) Properties

General

You can get IP settings assigned automatically if your network supports
this capability, Otherwise, you need to ask your network administrator

for the appropriate IP settings.

() Obtain an IP address automatically
(@) Use the following IP address:

IP address: | 192 . 168 . 52 . 10 |

Subnet mask: | 255 .255.255. 0 |

Default gateway: | 192 . 168 . 52 . 1 |
Obtain DMS server address automatically

(@) Use the following DNS server addresses:

Preferred DNS server: | 192 . 168, 52 . 1 |

alternate DNS server: | 128,39 .198 . 39 |

[J validate settings upon exit et

Cancel

© Jon Kuvisli, USN

Statisk (fast) IP-adresse til maskinen
Subnettmaske for IP-nettet (LANet)
IP-adresse til standard ruter i nettet

IP-adresse til (neermeste) DNS-tjener
IP-adresse til «reserve» DNS-tjener
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P r I V a.t e I P - ad r eS S e r Se ogsd: Wikipedia: Private network

Reserverte adresseomrader Nettadresse Kommentar
10.0.0.0 - 10.255.255.255 10.0.0.0/8 224 adresser
172.16.0.0 - 172.31.255.255 172.16.0.0/12 220 adresser
192.168.0.0 - 192.168.255.255 192.168.0.0/16 216 adresser
169.254.0.0 - 169.254.255.255 169.254.0.0/16 (Automatisk privat IP-adr.)

Private IP-adresser skal ikke brukes i Internett
— Dvs. ikke pa maskiner / nettkort som er knyttet direkte til Internett
— Data adressert til/fra private IP-adresser videresendes ikke av rutere i Internett !
Beregnet for bruk i "lukkede" (private) IP-nett
— IP-nett som er "gjemt” bak en ruter, og "usynlige” for Internett
— Ruteren ma gjare adresseoversetting (NAT) far pakkene rutes ut pa Internett
— Private IP-nett er "usynlige” for andre nett — unngar adressekonflikt med like private adresser
— Private IP-adresser kan derfor brukes "fritt" av alle og samme adresse brukes i flere ulike nett
Hvorfor?
— "Sparer" offentlige IP-adresser pa maskiner som ikke har behov for det.
— Ngdvendig for a redusere problem med for f& adresser i IP versjon 4
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https://en.wikipedia.org/wiki/Private_network

Adresseoversetting - NAT s v sevomssses o ormer

tilbake til
dette senere i
kurset.
Indre nett Ytre nett — Internett
Private adresser, f.eks: offentlige IP-adresser

192.168.52.0/24

Ruter m/NAT

Innside Utside Tjener
_ 192.168.52.2 128.39.197.95 128.39.198.77
Klient 92.168.52.136 Fra128.39.¥97.95

Til 128.39/198.77

[r——

Fra 128.39.198.77
192.168.52.136 Til 128.39\197.95

Figuren er basert pa Frode Sarensen:
Innfgring i nettverk, IDG Books Norge, 2004

NAT = Network Address Translation

— Ruter med NAT oversetter private adresser til sin offentlige adresse
— Bare ruterens offentlige adresse er "synlig” pa Internett

— Benyttes i de fleste hjemmerutere som kobler hjemmenett til Internett via ISP
— Kan brukes mellom virtuelt nett og fysisk nett i VirtualBox og VMware
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Virtuelt nettverk (repetisjon fra leksjon 1b)

Fysisk maskin Virtuell maskin med Virtuell maskin med
med VirtualBox / VMware Windows Server Windows klient

192.168.52.1 (VB)

Ytre fysisk nettverk Virtuell ruter i VirtualBox/VMware Indre virtuelt nettverk
« Ditt hjemmenett, eller * NAT (Network Address Translation) * NatNetwork i VirtualBox
« USN's LAN m/offentlige IP- + DHCP med private |P-adresser *  VMnet8 i VMWware
adresser: * DNS-tjener for virtuelt nett (ikke VB) * Bruker private |IP-adresser
128.39.197.0 - 255 « Adresseomrade bestemmes av
VirtualBox/VMware og kan variere
VirtualBox/VMware inneholder fglgende komponenter * |eving 1a endret du dette til: 192.168.52.0/24

dvs. adresseomradet 192.168.52.0-255

— Virtuell ruter mellom indre (virtuelt) og ytre (fysisk) nett

— Virtuell svitsj for virtuelle maskiner i indre virtuelt nett (LAN)

— DHCP tjener som tildeler IP-adresser til VMene i virtuelt nett
— DNS tjener (oversetter maskinnavn til IP-adresser) for virtuelt nett

Dette kommer vi tilbake til
senere i emnet
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Nettverk og NAT konfigurering | Oracle VirtualBox Q’:'
(repetisjon. fra labgving 1a)

) n rm L‘ﬁ"!‘
1. Menyvalg File - Tools 2 Al poperes

Host-only Networks NAT Networks Cloud Networks

Network Manager N B IPv4 Prefi |Pv6 Prefi DHCP S
_ Vi rtu e It n ett_ N atN etwork NatNetwork 192.168.52.0/24 fd17:625c:f037:a834:/64 Enabled

2. Legg tll nytt NAT Network General Options  Port Forwarding

Name: ‘NatNetwork

— Bruk IPv4 Prefix: 192.168.52.0/24 .
— DHCP skal veere aktiv e

Pvi Prefix: | fd17:625cf037:a834:/64

Advertise Default IPve Route

3. For begge VMene: s

o+ Server VM - Settings

— Velg Settings og Network | T Search setings
—  Koble Adapter 1 til NAT Network B Genes Network

Adapter 1 Adapter 2 Adapter 3 Adapter 4

B | system
== °Ys
Enable Network Adapter
- Display
: Attached to: | NAT Network ~
j‘ Storage Name: | NatNetwork ~
qﬁ Audio Adapter Type: | Intel PRO/1000 MT Desktop (82540EM) ~
Promiscuous Mode: | Deny w
MAC Address: |[}80027?2F9E0 [,
1.¢ Serial Ports Cable Connected
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Nettverk og NAT konfigurering med VMware
Virtual Network Editor (repet|SJon fra labgving 1a)

2 Virtual Metwork Editor

Virtual NetWOfk Edltor MName Type External Connection Host Connection  DHCP Subnet Address DHCP Settl ngS
VMnetl Custom - - Enabled 192, 168.35.0 H
* Fglger med VMware VMnets  NAT NAT Connected Enabled  192.168.52.0 B_eStemmer hvilke lpfaqresser DHCP
Workstation og Fusion, tieneren skal dele ut i virtuelt nett
men ikke i Player! — Start IP address
— End IP address
« Nyttig for & se pa eller

endre nettverks-

k f i . d Add Network... Remove Network DHCP Settings =
on Igu raSJon ! Et VMnet Information Network t8
. etwork: WITINE
VI rtue”e nettet () Bridged (connect VMs directly to the external netwark)
Subnet IP: 192,168.52.0
o I Bridged to: LT EITE SR Subnet mask: 255.255.255.0
« Ma kjﬂ res som (®) NAT (shared host's IP address with YMs) NAT Settings. .. Starting IP address: | 192 . 168 . 52 . 128
S ° . El
ad min IS'[I‘atOI‘ pa fyS|Sk (O Host-only (connect ¥Ms internally in a private network) Ending IP address: 197 , 168 , 52 . 254
- [} -
m aSkI n for a ku nne en d re Connect a host virtual adapter to this network Broadcast address: 192, 168.52.255
kO nf'g u raSJ onen. Host virtual adapter name: VMware Metwork Adapter YMnets _
Days: Hours: Minutes:
Use local DHCP service to distribute IP address to VMs E DHCP Settings. .. ; I = = =
Default lease time: |':I = |':' = | 30 =
Max lease time: |U = | 2 = |':' =
Restore Defaults oK Cancel Apply Help Cancel Help

Tre virtuelle nett som default
— VMNetO Bridget (broet): Virtuell maskin tilhgrer samme IP-nett som fysisk maskin <[ Ingen Internett- J

— VMNetl Host-only: Virtuell maskin tilhgrer et lukket privat IP-nett uten NAT / ruter tilgang
— VMNet8 NAT: Virtuell maskin tilhgrer privat IP-nett med NAT / ruter i VMware

Subnet IP & Subnet mask:

— Bestemmer IP-adresse og nettmaske for det indre virtuelle nettet, dvs. for de virtuelle maskinene

Bruk dette ! ]
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Nettverk og NAT konfigurering med VMware G
Virtual Network Editor (repetisjon fra labgving 1a)

MAT Settings

*
Metwark: vmnetd

Subnet IP: 192.1568.52.0
Subnet mask: 255.255,255.0
Gateway IP: 192 .168.52 . 2

Port Forwarding

Dormain Name Server (DMS)
HostPort  Type  Virtual Machine IP Address

Description

[J auto detect available DMS servers

Policy: Order o

Timeout (sec): |2 =
Add... Remave Properties

Retries: 3 =
Advanced
] Allow active FTP DMS Servers
[+] Allow any Organizationally Unique Identifier Preferred DMS server: | 192 .18, 52 . 10 |
LDP timeout (in seconds): |30 = Alternate DNS server 1: | 192 . 168 . 52 . 2 |
Config port: 0 z Alternate DNS server 2: | 128 . 39 . 198 . 39 |
DMS Settings... |

) ot | e
Cancel

Help

VMware fungerer som ruter med adresseoversetting (NAT)

Du kan konfigurere: / DHCP tjeneren i VMware vil dele
— |IP-adresse for default ruter (gateway)

ut disse sammen med IP-adresse
) . til virtuelle maskiner
— IP-adresse til DNS-tjenere
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Svar til papirgving: Nettverksmasker

1. Et IP-nett benytter IP-adresser i omradet 10.42.42.0 — 10.42.42.255

Hva blir nettverksmasken for IP-nettet?

0-255 = 256 adresseverdier, 256 = 28
Dvs det kreves 8 bits for maskinadresser — som gir 32 — 8 = 24 bits for nettadresse
Nettverksmasken blirda: 11111111.11111111.11111111.00000000 = 255.255.255.0

2. Hvor mange IP-adresser er det | IP-nett med disse nettverksmaskene?
a) 255.255.255.254  254,,=11111110, dvs siste biti IP-adr. er maskinadresse
som gir 21 = 2 |IP-adresser
b) 255.255.255.240 240,,= 11110000, dvs de siste 4 biti IP-adr. er maskinadr.
som gir 24 = 16 IP-adresser
c) 255.255.240.0 Bingert: 11111111.11111111.11110000.00000000
dvs. 4 + 8 = 12 bit til maskinadresse som gir 212 = 4096 adresser
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