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6105 Windows Server og datanett

Leksjon 4b Diskadministrasjon og lagringssystemer
— Windows Disk Management
— Partisjoner, filsystemer og formatering
— Feiltolerante disker og RAID
— Lagringsbegreper i Windows
— Standard (basic) disk og dynamisk (dynamic) disk

— Volumtyper i Windows
Pensum:

— Kuvisli: Windows Server og datanett, kapittel 5 Diskadministrasjon
Relevante linker:

Microsoft Windows Server Documentation: Wikipedia:
» Overview of Disk Management Disk partitioning Direct-attached storage
» Manage disks File System Network-attached storage
» Manage basic volumes Disk formatting Storage area network

RAID
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https://docs.microsoft.com/en-us/windows-server/storage/disk-management/overview-of-disk-management
https://en.wikipedia.org/wiki/Disk_partitioning
https://en.wikipedia.org/wiki/Direct-attached_storage
https://docs.microsoft.com/en-us/windows-server/storage/disk-management/manage-disks
https://en.wikipedia.org/wiki/File_system
https://en.wikipedia.org/wiki/Network-attached_storage
https://docs.microsoft.com/en-us/windows-server/storage/disk-management/manage-basic-volumes
https://en.wikipedia.org/wiki/Disk_formatting
https://en.wikipedia.org/wiki/Storage_area_network
http://en.wikipedia.org/wiki/RAID

Windows Disk Management

o Disk Management
File Action View Help

e T HEl =XV 4 58

Volume | Layout | Type | File System | Status | Capacity | Free Space % Free
- () Simple Baczic MTFS Healthy (Boot, Page File, Crash Dump, Primary Partition) 58,06 GB 3892 GB 67 %
£ Data (E) | Simple Basic NTFS Healthy (Primary Partition) 4,33 GB 435GB 99 %
= Mew Volume (F) Simple Basic MTFS Healthy (Primary Partiticn) 488 GB 486 GB 99 %
== System Reserved Simple Basic NTFS Healthy (System, Active, Primary Partition) 549 MB 514 MB 94 %

= Disk 0 - | |

Basic System Reserved ) Data (E)
ED,QD GB 54% MB NTFS 58,06 GB NTFS 4,88 GB NTFS 16,32 GB
Online Healthy (System, Active, Prim: | | Healthy (Boot, Page File, Crash Dump, Primary Partitior | [Healthy (Primary Partiticn) Unallocated

= Disk 1 e

Basic New Volume (F)

10,00 GB 4,83 GB NTFS 512 GB
Online Healthy (Primary Partition) Unallocated
== CD-ROM 0

CD-ROM (D)

Mo Media

B Unallocated [l Primary partition

Verktgy for diskadministrasjon i Windows
— Hayreklikk E og velg Disk Management (Diskbehandling)
Finnes i alle nye Windows versjoner (bade for klient og tjener):
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Diskpartisjoner

Wolme | Layout | Type [ File System | Status | capacity | Fres Space | % Free | Fault Tolerance
S ICEDATA (T Partition  Basic MTFS Healthy S0.54GE 234068 46 % o
=ISCSIDATA (E:)  Parlition Basic MTFS Hesalthy 16.96GE 1.85 GB D% L]
EDSCSL SPARE (B Partition Basic  NTFS Healthy 1696 GE 1,93 GB Il % Mo
=ISCSITEMP (D) Partition  Basic  MTFS Healthy 16,9668 7.00 GB 41 ¥ o
SDGHPPRO (HY  Partiton Basic  NTFS Heathy (Boot) — S00GE  5.84GB  73% Mo I
EEWZKPRO (23 Partition  Basic  NTFS Heathy (System) S.00GE  5.17 GB it U o
=NWEKSERVER (G} Partition Basic MTFS Healthy d.00 GE 7.96 GE 99 % o

[ Primaerpartisjon L

I
J

Basic W2KPRD (C) W2KSERVER (G:) WEPPRO (H:)

74,53 GB G.00 B MNTFS S.00GE NTFS .00 GE MNTFS
Onine Feakhy (System) Heakfy Healthy (Boot)

[ Fysisk disk > k| —
Basic SCSI TEMP (D:)
16,96 GB 16,96 GB NTFS .
Online Healthy ‘
Episk 2 .
Buasic SCSIDATA (E)
16,96 GB 16,96 GB NTFS
Onine Hzalthy

Utvidet partisjon z SCS1 SPARE (F) _

, ) . 16,96 GB 16,96 GB NTFS
med én logisk disk

Onine Healthy

ZJCo-ROM 0
CO-ROM [K:)

o Meda

Slrp-roM 1 |
oD (1)

Mo Media

W Fuimary partiticen [l] Extended partition ] Legical drive
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Partisjon =
— en logisk del av en fysisk disk

— dvs. et antall "'sammenhengende" klynger
(cluster) pa disken

Partisjonering =
— dele fysisk disk inn i partisjoner
— dette kan gjgres med:

—

» Windows installasjonsprogram
(se labgving 1)

» Windows Disk Management Console

» Windows kommandoen fdisk

e | Linux: fdisk / sfdisk / cfdisk /
parted

* | Mac OSX: diskutil

» 3. parts programmer f.eks:
« EaseUS Partition Manager
« Paragon Partition Manager

Diskadministrasjon og lagringssystemer - 3


http://www.partition-tool.com/
http://www.paragon-software.com/home/pm-express/

Diskpartisjoner

To typer diskpartisjoner
— Primeer partisjon (primary partition)
» Inneholder vanligvis operativsystemet, og kalles da en systempartisjon (boot partisjon)
» Du kan ha inntil 4 primeerpartisjoner pa én disk, men kun én aktiv om gangen
» Ved oppstart (boot) leses operativsystemet fra aktiv primaerpartisjon

— Utvidet partisjon (extended partition)
» Kun én utvidet partisjon pr. fysisk disk (+ inntil 3 primaerpartisjoner)
» Brukes ikke som systempartisjon
» Kan deles videre opp i en eller flere logiske disker (logical drives)

Diskbokstav (drive letter)

— | Windows far hver primeerpartisjon, og hver logiske disk, en diskbokstav, C: D: osv
Hvorfor bruke partisjoner?

— For a skille datafiler fra operativsystemet pa en egen partisjon

— Huvis vi skal ha flere operativsystemer pa samme maskin.

— Huvis fysisk disk er stgrre enn det operativsystemet kan takle (sjeldent problem idag).

6105 Windows Server og datanett © Jon Kvisli, USN Diskadministrasjon og lagringssystemer - 4



Filsystemer

Hver partisjon (volum) ma ha et filsystem

— lagrer bl.a. navn og plassering til alle filene i en filallokeringstabell

et system for a lagre og organisere filene pa disken

Noen filsystemer for Windows

UDF

NTFS — NT File System
» Filsystem som opprinnelig ble laget for Windows NT
» Brukes bade av Windows Server og Windows 10/11
» Til n&: Beste og sikreste filsystem for tienermaskiner med Windows
* Takler store partisjoner / disker
+ Sikkerhet, tilgangskontroll og kryptering er innebygget i filsystemet
+ Automatisk feiloppretting
ReFS — Resilient File System
» Microsofts "nye" filsystem - har ikke fatt sa stor bruk enna
» Opplysninger om filene lagres i en "relasjonsdatabase™
» Bedre funksjoner for automatisk oppretting av feil

FAT / FAT32 / exFAT (FAT = File Allocation Table)

» FAT og FAT32 er filsystemer for eldre Windows versjoner (far Windows NT)

» Brukes i dag pa minnepinner (USB-sticks) fordi de tar lite plass

Universal Disk Format

Standardisert og leverandgruavhengig filsystem som brukes pa CD / DVD / Blue-ray plater

Filsystemer i andre operativsystemer
— macOS og Linux har andre filsystemer (HFS+ / ext4), men kan ogsa lese og skrive NTFS / FAT / exFAT og UDF

6105 Windows Server og datanett
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Shadow Copies Previous Versions CGluota
General Tools Hardware Sharing Security
Systemdisk

L
Type: Local Disk
File system:  NTFS
. |Jsed space: 20552 232 112 bytes 19.1GB

Free space: 41 735 556 992 bytes 33,9GB

Capacity: 62 337 839 104 bytes 53.0GB

Drive C: Dizk Cleanup

[] Compress this drive to save disk space

Allow files on this dive to have conterts indexed in addition to

file properties

QK Cancel

Apply

Se ogsa: www.ntfs.com

Diskadministrasjon og lagringssystemer - 5



http://www.ntfs.com/

Formatering

Formatering =

— Klargjar partisjonen / volumet til bruk for operativsystemet
— Bygger et nytt tomt filsystem pa partisjonen / volumet

— Bestemmer filsystemets klyngestarrelse (cluster size / Allocation unit size) ——

» filsystemet avsetter plass til filene pa disken i hele klynger (clusters),
som Windows kaller allocation units

To typer formatering i Windows

— "Quick" formatering

» bygger et tomt filsystem pa en diskpartisjon
» tar kort tid (noen fa sekunder)

— "Standard" formatering
» skanner i tillegg partisjonen for a finne og utelukke sektorer med feil
» tar vesentlig lengre tid enn "quick” — og avhengig av partisjonens starrrelse!

Legg merke til:

— Alle nye partisjoner ma formateres far de kan brukes

— Formatering sletter alle filer/data - dvs. disken vil se "tom" ut for OS'et
» Men: formatering sletter ikke data fysisk fra disken

Format F:
Volume label:
File system: FAT32
Allocation unit size: Default
Perform a quick format
Cancel

Formatering kan gjgres med
* Installasjonsprogrammet

» Disk Management Tool

« Kommandoen diskpart

» Med spesialutstyr/ -programmer er det fremdeles mulig a Installasjonsprogrammet for Windows vil automatisk formatere
hente ut (lese) disse dataene, hvis de ikke er overskrevet av nye installasjonspartisjonen hvis den ikke allerede er formatert
6105 Windows Server og datanett © Jon Kvisli, USN
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Feilltolerante disker

Systembuss/ (f.eks. PCle) Systembuss/ (f.eks. PCle)

]

e Diskkontroller o =
I:I (| =] kOI‘t I:l (. =
2\
I/O buss (er) I/O buss I/0O buss
Speilede disker Dupliserte disker
Beskytter mot diskfeil Beskytter mot diskfeil og kontrollerfeil
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Feilltolerante disker

Harddisker er en utsatt komponent i tjenermaskiner !

Feiltoleranse =

— Evnen til takle feil uten driftsstans eller tap av data
» ved a hindre at feil far konsekvenser
» ved a rette opp feil som likevel oppstar

— Filsystemet NTFS har mekanismer som kan rette opp noen feil.

Noen arsaker til diskfeil
— Fysisk skade / krasj pa harddisk Merk: To disker dobler
— Feil pa diskkontroller eller /0 buss sannsynligheten for at
. . : en av dem feiler!
— Strgmavbrudd (data i cacheminne forsvinner)

Speilede disker

— Alle data kopieres til (minst) to fysiske disker Merk: Speiling og
— Dersom én feiler, brukes den andre inntil feilen er rettet dublisering halverer
— Felles kontroller er svakt punkt, feiler den lagringskapasiteten

Dupliserte disker
— Alle data kopieres til (minst) to fysiske disker
— Hver disk kobles til sin egen separate kontroller

6105 Windows Server og datanett © Jon Kvisli, USN Diskadministrasjon og lagringssystemer - 8



RAID disksystemer

Block 2

Block 4

Block 2 Block &
s ] )
Block 4 5_ = Block 8

3 —— 3 —
a Block 2 =]
P ] tﬂ
Block b EBlock &
°c Block 4 w
e ]
Block B
Block & [——— ]
SR Block 8
. . — Logical Cirive
Logical Drive Physical Disks
RAID O RAID 1 Block &

RAID = Redundant Array of Inexpensive Disks

Block 8

Physical Disks

— Utviklet for "billige” disker til "PC-teknologi" nar denne erstattet stormaskiner
» | dag brukes dette pa tjenermaskiner og store disksystemer der ytelse og feiltoleranse er viktig

— Mal: Oppna effektive og driftssikre disksystemer med "billige PC-disker”
» Effektive = redusert aksesstid

» Driftssikre = gkt feiltoleranse

6105 Windows Server og datanett © Jon Kvisli, USN Diskadministrasjon og lagringssystemer - 9



RAID disksystemer

RAID 0 — Data Striping
— Formal: Redusere aksesstid
— Innholdet i hver datafil deles i blokker (f.eks. 64 kB) som fordeles pa flere disker
— Diskene kan leses/skrives i parallell

— Ingen / redusert feiltoleranse
» Hvis én av diskene feiler, er alle filene tapt / utilgjengelige
» Dobbelt sannsynlighet for at én av to disker feiler

RAID 1 — Transparent Mirroring (diskspeiling)
— Formal: @ke feiltoleranse
— Alle data skrives til to disker
— Hver disk inneholder en fullstendig kopi av hver fil
— Huvis én disk feiler, finnes alle data intakt pa den andre disken
— Forutsetter at data kan leses/skrives samtidig fra/til begge disker, dersom ytelse skal opprettholdes.
— Ulempe: Krever dobbel fysisk diskkapasitet
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RAID disksystemer

Block 2

Block 4

Block B

Block 8
"--__________.-r"

Logical Drive

1S

Buidid

Block 2
e —y

Block 4
e —

Block &
"'-.__________-r'

Block 8

By
Physical Disks
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|

BuLiop

¢

Bulioanp

)

—
I N —

Block 2
I

Block 4

o]

Block B
"'-._________.-""

Block 8

——
Physical Disks
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RAID 0+1 eller 1+0
— Kombinerer RAID 0 og 1 (striping + speiling)
— Krever minst 4 disker
— Gir bade rask aksesstid og feiltoleranse!

— Huvis speildiskene kobles til hver sin
diskkontroller, gker feiltoleransen ytterligere -
taler at én kontroller feiler.

— Krever ogsa dobbel fysisk diskkapasitet
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RAID disksystemer

RAID 5 RAID 5
striping with parity across drives _ Mye brukt RAID standard
— Utnytter fysisk diskkapasitet bedre enn RAID 0+1
— Krever minst 3 disker, vanligvis 4 eller 5
— Fordeler data med striping som i RAID 0O

— Lagrer tilleggsinformasjon (paritet) pa én eller flere av diskene

» Alle data er tilgjengelig selv om én disk feiler - kalkuleres fra paritet
pa de andre diskene

— Muliggjar hot-swapping
» En defekt disk kan fjernes og erstattes mens systemet er i drift !

RAID 6 » Etter utskifting av feilet disk, vil data pa disken gjenoppbygges
striping with dual parity across drives automatisk basert pé. paritet

» Men: Feiler hvis en annen disk krasjer under gjenoppbygging!

~__ -~ - ~N__
kblockﬁ) Dlock 1¢,
(block 23, Parity bz,

—_ - - —_—
Dlock 32, Dlock 3b,
\""‘--._____.-r-'""l \-._____.-*/ \\-.____.-/
Parity b4 block 4b

drive 1 drive 3

RAID 6

— har "dobbel paritet” - paritetsdata skrives til to disker

— takler to samtidige diskfeil
» taler altsa feil nr 2 mens en krasjet disk gjennoppbygges!

— krever minst 4 fysiske disker
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RAID | hardware

4-ports SATA e
RAID kontroller

RAID-5 disksystem

SATA ports

RAID kontroller

— En IDE/SATA/SCSI kontroller med innebygd RAID funksjon, og flere 1/0O busser/porter

— Diskene kobles til kontrollerens 1/O porter pa "vanlig” mate

— RAID kontrolleren utfgrer fordeling av data mellom diskene i RAID systemet — hgy ytelse !
RAID disksystem

— Eksterne diskkabinetter med innebygget RAID kontroller og plass til disker

— Kobles til datamaskin via I/0 buss (SATA/SCSI), eller nettverk

Operativsystemet oppfatter hele RAID systemet som én logisk disk
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Tilkobling av lagringssystemer

DAS — Direct Attached Storage
— Disker i lagringskabinetter koblet direkte til hver tjener
— F.eks. RAID disker tilkoblet via SATA/SAS 1/0-buss

NAS — Network Attached Storage
— Lagringsenhet / disker koblet til lokalnettet (LAN)
— "Lagringstjener” som tilbyr filbasert lagring
» Tjenermaskiner oppfatter NAS som en filtjener

» Vanligvis spesialdesignet OS uten andre tjenerfunksjoner
enn lagring

— Flere maskiner kan dele felles NAS

— "Billigvarianter” til hjemmebruk for ca. 3000 kr.
» 1-2 disker, 500-1500 GB
» Diskene kan deles ut som "nettdisker" via LAN

6105 Windows Server og datanett © Jon Kvisli, USN
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SAN — Storage Area Network

Tjenermaskiner
uten lagringsbehov

Fil-
Epost tiene Database-
tjener tjiener
Fiberchannel
svitsjer SA N
(dublisert)
| E—  I— L 9
©
= =
| E— | E—
e — Tape-kabinett
RAID-kabinett (dUbliSGI’t) Kilde: Per Borgersen: Drift av lokalnett
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SAN — Storage Area Network

Separat nettverk dedikert for lagring
— Hurtig nett mellom tjenermaskiner, lagringsenhet(er) og backupenheter
— Ett sentralt lagringssystem med mange fysiske disker i RAID
— Flere tjenere deler felles lagringssystem
» tjenermaskinene er koblet til bade LAN og SAN

» tjenerne oppfatter lagringsenheten som om det var et lokalt disksystem
» lagring pa blokkniva — ikke fildeling som i NAS

Mest vanlige standarder for tilkobling:

— Fibre Channel (FC)
» Spesiell nettstandard/protokoll for bruk i SAN’et
» Benytter ofte fiberkabel
» Bruker egne raske FC-svitsjer : 1-2 Gb/sek bandbredde
— ISCSI — internetSCSI
» SCSI-protokoll over TCP/IP nettverk
» Kjarer pa raske ethernet (10-100 Gb/s i fiberkabel)
» Ethernetsvitsjer er na billigere enn FC og like raske eller raskere.
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RAID | software / OS

 Diskene er tilkoblet "vanlige” diskkontrollere (SATA/ =

= Disk Administrator

IDE / SCSI) = Disk D i | E:
« QOperativsystemet har "device-drivere" som
Implementerer RAID funksjonaliteten -
« Driverne i OS’et styrer da bruken av diskene i RAID e | o e
* Applikasjonene oppfatter RAID systemet som en S "
dlSk 2879 MB 2518 ME i
» Béde Windows og Linux statter RAID i software e
« Kan konfigureres med Disk Administrator i Windows. | ——— m
« Ulempe: OSet og CPU’en ma "gjagre jobben” med a RV P
fordele data pa diskene =>reduserer ytelsen

[ RAID i software er lite effektiv. Mest ]7 E

interessant for eksperimentering / leering!
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Standarddisker (Basic disc)

En Basic disk (MBR-disk) kan deles | 4 partisjoner
— Inntil 4 primaerpartisjoner, eller
— Inntil 3 primaerpartisjoner, og 1 Utvidet (Extended) partisjon

Alle nye disker blir Basic disk som standard i Windows.

EPpisk 0 . { ]
Baslc W2EPRD {C:) W2KSERVER (G:) WEPPRO {(H:)

74,53 GB 5,00 GB MNTFS 5,00 GB NTFS .00 GEB NTFS

Onine Healkhy (| Sesken) Fie sty Hesthy (Baat)

Partisjoner
— Primeerpartisjon (systempartisjon)
» Utgjar ett simple volume - som kan tildeles én diskbokstav

» Inneholder vanligvis operativsystemet
+ Kalles da en boot partisjon (%Sysvol%)

» Hver primaerpartisjoner kan inneholde ett OS, men kun én aktiv om gangen
» Ved oppstart (boot) leses operativsystemet fra aktiv primaerpartisjon

— Utvidet (extended) partisjon g:“ e
» Brukes ikke som bootpartisjon i Healty

» Kan deles i ett eller flere logiske volumer, som ogsa blir simple volumes
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Dynamiske disker (Dynamic disc)

Egenskaper
— Kan omfatte diskplass pa flere fysiske disker
— Kan gi hgyere feiltoleranse enn basisdisker
— Ma brukes hvis man skal benytte RAID i Windows

— Kan enkelt flyttes til en annen Windows-server
» Unntatt disker som inneholder OS !

— Kan organiseres i diskgrupper (collections)

Convert to Dynamic Disk

Standard disker kan konverteres til dynamiske disker eI e oo dneme e

Digka:

— Med verktgyet Disk Manager eller kommandoen diskpart S

[w] Disk 1
— Data pa standarddisken beholdes etter konvertering

— Obs! Kan ikke konvertere disken som maskinen er bootet fra
Cancel

Kan deles | et ubegrenset antall dynamiske volumer
— Informasjon om volumer styres av tjenesten LDM — Logical Disk Manager
— Ett volum kan benyttes som en logisk disk eller som et mounted volume
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Lagringsbegreper 1 Windows

Enkle volumer (simple volumes)
— kan veere en primeaerpartisjon
— eller et logisk volum pa en utvidet partisjon
— eller et dynamisk volum pa en dynamisk disk

Mounted volume / mounted drive
— Utvidelse av et logisk volum med ett nytt (logisk) volum

— det nye logiske volumet kobles til en tom mappe under en
eksisterende diskbokstav.

— gir "ubegrensede” utvidelsesmuligheter pa samme diskbokstav

6105 Windows Server og datanett © Jon Kvisli, USN

Mew Simple Velume Wizard

Assign Drive Letter or Path

For easier access, you can assign a drive letter or drive path to your partition.

() Assign the following drive letter: G

(®) Mount in the following empty NTFS folder:
|C:'-utvidet_disk Browse...

(C) Do not assign a drive letter or drive path

< Back Mext =

Cancel
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Volumtyper pa dynamiske disker

| Simple ¥olume
Simple volume s
— Omfatter lagringsplass pa kun én fysisk disk (ikke feiltolerant) @. i
— Tilsvarer en partisjon eller logisk volum pa en standard disk il S

— Kan utvides (til et exteded volume) med mer plass fra samme fysiske disk
Spanned volume

— Omfatter lagringsplass pa flere fysiske disker (inntil 32 disker)
— Diskene fylles opp i "rekkefglge”

— Bare egnet for kortsiktig utvidelse av diskplass

— lkke feiltolerant, og ingen ytelsesgevinst
Striped (RAID 0)

Spanned

-

— To eller flere volumer pa separate fysiske disker f
— Data fordeles jevnt mellom volumene med stiping D e
. ) acoamp 100 MENTFS  ||3984 MB @+
- Bedre ytelse, men |kke felItOIerantl ;”ne ey el Free space combined
. Disk 2 |- into one logical volume
Mirrored (RA|D l) P Eﬁﬁjﬁé'ﬁﬁ%@ ot gt
H . » o o . . . onling caliny nallocale
— To "identiske” simple volumes pa hver sin fysiske disk
. .- T Data written across all
— Volumene er kopi av hverandre (speiling) ® ~ deko m 64 KB unt
— Tolerant for én diskfeil
RAID-5

— Tre eller flere volumer med striping og paritet
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