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6105 Windows Server og datanett

Leksjon 6a Grupper i Windows . .
— Lokale grupper og domenegrupper .-.

— Gruppetyper og scopes ' “
— Innebygde grupper .

Pensum
— Kuvisli: Windows Server og nettverk, kapittel 8 Grupper

Relevante lenker
Microsoft Docs: Andre kilder
» Active Directory Security Groups Windows Server Brain: Understanding Group Types and Scopes
» Authentication Services: Groups
» Authentication Services: Group Scope
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https://docs.microsoft.com/en-us/windows/security/identity-protection/access-control/active-directory-security-groups
https://www.serverbrain.org/active-directory-infrastructure-2003/understanding-group-types-and-scopes.html
https://docs.microsoft.com/en-us/openspecs/windows_protocols/ms-authsod/23d2859f-764c-49c3-b5e9-5fabd1d5bfda
https://docs.microsoft.com/en-us/openspecs/windows_protocols/ms-authsod/597504d8-5408-4629-9d81-aab661e6c953

Grupper

Rettighet 1

Gruppe = samling av brukerkontoer, som

i i Gruppe / i
— hgrer organisatorisk sammen [ Rettighet 2|
— og/ eller ' ‘

. . Rettighet 3
— skal ha like rettigheter MRS |

Hovedhensikt En brukerkonto arver rettighetene
fra grupper den er medlem av

— Forenkle administrasjonen av brukere og rettigheter
[ Brukerkonto]

Oppnas ved at

— rettigheter kan tildeles grupper i stedet for hver enkelt Rettigheter og tillatelser gis ‘@e‘ »
bruker til gruppen ~

— rettigheter kan lett endres ved a melde brukere inn og
ut av grupper

Rettigheter og tillatelser gis
til hver enkelt konto

-4

|
el

Tillatel ser onto

|
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Egenskaper

— Defineres og administreres lokalt pa én maskin

Lokale grupper

» Med verktgyet Computer Management

— Lagres i lokal SAM

— Brukes vanligvis bare i arbeidsgrupper (ikke i domener)

Innebygde lokale grupper i Windows klient

— Administrators

— Backup Operators

— Chryptographic Operators
— Guests

— IIS_IUSRS

— Network Configuration Operators

— Performance Monitor Users
— Power Users

— Remote Desktop Users

— Replicator

— Users

— m.fl.
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Klient
Komputer

A Computer Management
File  Action View Help
e« n@ = H

& Computer Management (Local)
v '[['j System Tools
@ Task Scheduler
Q Event Viewer
2| Shared Folders
~ % Local Users and Groups
| Users
_| Groups
IZ:?E‘:JZI Performance
) Device Manager
v &5 Storage
= Disk Management
w Services and Applications

Name

%:Access Control Assistance Operators
%:Administrators

%:Backup Operators
%:Cr}rptographic Operators

Pl Distributed COM Users

%: Event Log Readers

%:Guests

%: Hyper-V Administrators
&lIs_USRS

%Network Configuration Operators
%:Performance Log Users
%:Performance Menitor Users
%:Power Users

%: Remote Desktop Users

%: Remote Management Users

%: Replicator

%: Systern Managed Accounts Group
%:Users

sl AMD FUEL
%:WinRMRemoteWMIUSers_

%:_\rmware_

<

Description

Members of this group can remotely query authorization attributes
Adrninistrators have complete and unrestricted access to the comp
Backup Operators can override security restrictions for the sole pury
Members are authorized to perform cryptographic operations.
Members are allowed to launch, activate and use Distributed COM
Members of this group can read event logs from local machine
Guests have the same access as members of the Users group by def
Members of this group have complete and unrestricted access to al
Built-in group used by Internet Information Services.

Members in this group can have sorme administrative privileges to
Members of this group may schedule logging of performance cour
Members of this group can access performance counter data locall,
Power Users are included for backwards compatibility and possess |
Members in this group are granted the right to logon remotely
Members of this group can access WMI resocurces over managemer,
Supports file replication in a domain

Members of this group are managed by the system.

Users are prevented from making accidental or intentional systern-
Members of this group can change AMD platform power controls v
Members of this group can access WM| resources over managemer

WMware User Group

Actions
Groups

More Actions
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Lokale grupper

Begrensninger

— Kan bare inneholde lokale brukerkontoer fra gruppens maskin

» pa en medlemstjener kan lokale grupper dessuten inneholde domenekontoer og domenegrupper (se
senere)

— Kan bare gis rettigheter til ressurser pa gruppens maskin
— Kan ikke veere medlem i noen andre grupper!

Hvem kan opprette lokale grupper?
— Medlemmer i gruppen Administrators

Arbeidsmetodikk for lokale grupper
— Opprett lokale brukerkontoer (K)
— Opprett lokale grupper (L), og meld inn kontoer

g _ Al -
som skal ha like rettigheter " -G © ]
— Gi tilgangsrettigheter (T) til de lokale gruppene "KLT strategi for lokale grupper

Konto - Lokal Gruppe €< Tilgangsrettighet
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Domenegrupper

Egenskaper

— Defineres i AD pa domenekontroller
» Med verktgyet Active Directory Users and Computers
— Lagres i Active Directory Domain Services (AD DS)
— Kan gis rettigheter til ressurser pa alle maskiner i domenet

kontroller

— Kan veere medlem i andre grupper

Hensikt
— Forenkle sentral administrasjon av brukere og rettigheter

Gruppetyper (Group type)
— Sikkerhetsgruppe (bruk denne)
» For & administrere tilgangsrettigheter til ressurser
— Distribusjonsgruppe (lite brukt)
» Beregnet for distribusjonslister i e-post
» Kan ikke gis tilgangsrettigheter

» Programmer som skal bruke disse ma kunne lese AD DS

Mew Object - Group

"}R‘ Createin:  mittdomene.local /OU_1
a1

Group name:

| Min Gruppe |
Group name (pre-Windows 2000):
| Min Gruppe /\ |
.W Group type
(") Domain local (®) Security
(®) Global i) Distribution
(") Universal

Cancel
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Scopes for domenegrupper

Mew Object - Group w Group‘ SCOp‘es
Members Members from Can be
ga Createin:  mittdomene.local/OU_1 Group | Members from | from domain trusted assigned
D scope same domain in same external permissions to
forest domain resources
rr::::j mz: | Lical U, C, uc U, C On the local
i ocd (a;r?d IE:L::(;I lLJISGETS GG, UG GG computer only
Gr?up name (pre-Windons 2000) Domain U, C, uc U, C Anywhere in the
| Min Gruppe | Local GG.DLG, UG |GG, UG GG domain
f Group scope Group type : U, C U, C Anywhere in the
DDZmai:local @Sepcu:ty ki GG, UG GG, UG daii forest
{®) Global (") Distribution Elobai U C N/A N/A jnWhem in the
. o omain or a
O universl Gl trusted domain
. U User DLG Domain Local Group
Cancel C Computer uG Universal Group
' ' GG Global Group
Tre ulike scopes for domenegrupper Bestemmer bl.a.
— Globale grupper — Hvor i domenet gruppen kan brukes
— Lokale domenegrupper — Hvilke brukere/grupper som kan veere medlem
— Universelle grupper — Hvordan gruppen brukes
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Scopes for domenegrupper

Globale grupper

— Brukes primaert som «rollegrupper»
» Dvs. samler brukerkontoer som har felles organisasjonstilhgrighet / rolle

— Vi gir vanligvis ikke tilgangsrettigheter direkte til en global gruppe!
— Kan inneholde brukere, datamaskiner og globale grupper fra eget domene
— Kan veere medlem i alle domenelokale og universelle grupper

Domenelokale grupper

— Brukes primaert som «rettighetsgrupper»
» Dvs. vi gir rettigheter til disse gruppene, og melder inn de som skal ha dem

— Kan gis rettigheter til alle ressurser i eget domene

— Kan inneholde alle brukere, datamaskiner, globale og universelle grupper
» Kan ogsa inneholde domenelokale grupper fra eget domene.

— Kan veere medlem i andre domenelokale grupper i eget domene + lokale grupper
Universelle grupper

— Brukes mest som «rettighetsgrupper» i store nettverk med flere domener

— Kan gis rettigheter til ressurser i alle domener (eget og andre) i en AD-skog

— Kan inneholde brukere, globale grupper og universelle grupper i hele AD-skogen.

— Kan veere medlem i andre universelle grupper og domenelokale grupper i hele AD-skogen
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Innebygde (predefinerte) domenegrupper

Opprettes automatisk ved installasjon av AD

— Lagresi AD DS
— Kan ikke slettes!

— Knyttet til definerte rettigheter

Domenelokale grupper i
mappen Builtin

— Account Operators

— Administrators

— Backup Operators

— Print Operators

— Remote Desktop Users
— Users

— Domain Admins

— Domain Computers
— Domain Users

— Enterprise Admins
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] Active Directory Users and Computers - O X
File Action View Help

e nEEHIBd2 HEI P aETESR

| Active Directory Users and Computers|| pame ~

_ Saved Queries

Type

Description

v 3 mittdomene.local

| Builtin

| Computers
2| Domain Controllers

Managed Service Accounts

=] out
= ou2 %Event Log Readers Security Group - Domain Local ~ Members of this group can read event logs from local machine
| Users MG Security Groug - Domain | ocal Guests have the same access as members of the Users group by defanlt exce

ForeignSecurityPrincipals

%Access Control Assistance Operators
%Account Operators
%Administrators

%Eackup Operators

EB Certificate Service DCOM Access
%Cryptugraphi( Operators

2 Distributed COM Users

Security Group - Domain Local
Security Group - Domain Local
Security Group - Domain Local
Security Group - Domain Local
Security Group - Domain Local
Security Group - Domain Local

Security Group - Domain Local

Members of this group can remotely query authorization attributes and perm...
Members can administer domain user and group accounts

Administrators have complete and unrestricted access to the computer/dom...
Backup Operators can override security restrictions for the sole purpose of ba...
Members of this group are allowed to connect to Certification Authorities in t...
Members are authorized to perform cryptographic operations,

Members are allowed to launch, activate and use Distributed COM objects on...

| Active Directory Users and Computers

File Action View Help

o AEEIEERE HEI P eETE%

] Active Directory Users and Computers
7| Saved Queries
~ 3 mittdomene.local
" Builtin
1 Computers
2| Domain Controllers
| ForeignSecurityPrincipals
| Managed Service Accounts
4] ouAa
3] 0U_2
| Users

Name

E)Administratur

%Alluwed RODC Password Replication Group
%Cer‘t Publishers

%Cluneable Domain Controllers
%Databrukere

%Demed RODC Password Replication Group
EE)DHCP Administrators

HE DHCP Users

EE)DnsAdmms

%DnsUpdatEPrnxy

’:E)Dnmain Admins

%Dnmain Computers

%Domain Centrollers

%Domain Guests

%Domain Users

J_'*E]Er’wterpriseAdrﬂins

EBEﬂterprise Key Admins

bBEﬂterprise Read-enly Domain Controllers
L'*BGroup Policy Creator Owners

E.;Guest

E)Jon Kisli

%KeyAdmms

E) Ola Mermann

%Prutacted Users

%RAS and |AS Servers

% Read-cnlv Domain Controllers

<

Type

User

Security Group - Domain Local
Security Group - Domain Local
Security Group - Global
Security Group - Domain Local
Security Group - Domain Local
Security Group - Domain Local
Security Group - Domain Local
Security Group - Domain Local
Security Group - Global
Security Group - Global
Security Group - Global
Security Group - Global
Security Group - Global
Security Group - Global
Security Group - Universal
Security Group - Universal
Security Group - Universal
Security Group - Global

User

User

Security Group - Global

User

Security Group - Global
Security Group - Domain Local
Securitv Group - Global

Description User Logon Mame
Built-in account for administering the computer/domain

Members in this group can have their passwords replica...

Members of this group are permitted to publish certifica...

Members of this group that are demain controllers may ...

Members in this group cannot have their passwords repl...
Members who have administrative access to the DHCP ...
Members who have view-only access to the DHCP service
DNS Administrators Group
DNS clients who are permitted to perform dynamic upd...
Designated administrators of the domain
All workstations and servers joined to the domain
All domain contrellers in the domain
All domain guests
All domain users
Designated administrators of the enterprise
Members of this group can perform administrative actic..,
Members of this group are Read-Only Domain Contrelle..
Members in this group can modify group policy for the ..
Built-in account for guest access to the computer/dom...
jon@mittdormene.local
Members of this group can perform administrative actio..
ola@mittdomene.local
Members of this group are afforded additional protectio...
Servers in this group can access remote access propertie...

Members of this aroup are Read-Onlv Domain Controlle...
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Bruk av grupper | et domene

Arbeidsmetodikk:
— Opprett brukerkontoer (BK)
— Legg de brukerkontoene som har samme rolle / tilhgrighet inn i globale grupper (GG)

— Legg de globale gruppene inn i en lokale domenegrupper (LD)
» Bruk en innebygget gruppe hvis det passer, eller
» Lag en ny lokal domenegruppe

— Gi de lokale domenegruppen tilgangsrettigheter (TR) til ressurser i domenet

for bruk av grupper i
et domene

B‘K-GG-LD-TR strategi @ § BK = lag brukerkontoer

GG =legg brukerkontoer inn i global gruppe

= legg global gruppe inn i lokal domenegruppe

Brukerkonto | m

TR = tildel rettigheter til lokal domenegruppe

« Minimaliser bruk av universelle grupper

S  Legg aldri brukere rett i universelle grupper

tighet ¢ S ini
S « Ma veere medlem av Administrators eller

Account Operators for a lage domenegrupper
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