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6105 Windows Server og datanett

Leksjon 6b Filsystemet NTFS og rettigheter
— NTFS-rettigheter, ACL og eierskap til filer
— NTFS-rettigheter arves og kombineres
— Avanserte NTFS-rettigheter
— NTFS-rettigheter ved kopiering og flytting
— Komprimerte filer og mapper i NTFS
— Diskkvoter i NTFS
Pensum:
— Kuvisli: Windows Server og nettverk, kapittel 9 Filsystemet NTFS og rettigheter
Relevante lenker

Microsoft Docs: Andre kilder
Managing Permissions Technet Magazine: How IT works NTFES Permission
File and folder permissions Understanding NTFS permissions
Copying and moving files and folders on NTFES partitions
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https://technet.microsoft.com/en-us/library/cc770962.aspx
https://technet.microsoft.com/nb-no/magazine/2005.11.howitworksntfs(en-us).aspx
https://technet.microsoft.com/en-us/library/dd349321(v=ws.10).aspx
https://blog.foldersecurityviewer.com/understanding-ntfs-permissions/
https://blog.foldersecurityviewer.com/copy-move-files-folders-ntfs-permissions/

Problemstillinger pa filtjener

Vi har na registrert brukerkontoer og gruppert dem i grupper

Hvordan sikrer vi at brukerne far tilgang til de data de har behov for pa
filtjeneren?

Hvordan sikrer vi at brukerne ikke har tilgang til mer enn de har behov for?

Hvorfor har vi behov for a begrense tilgangen?
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Problemstillinger 1 Windows

Windows er et flerbruker operativsystem

— Flere brukere kan veere innlogget pa samme maskin
» Pa samme maskin til forskjellig tidspunkt
» Pa samme tidspunkt f.eks. via fijerntilkobling (terminaltjener)

— Flere brukere kan aksessere data pa samme maskin via nettet
» F.eks. via delte mapper

Behov for a styre tilgang til data, bl.a.
— Begrense tilgang til "sensitive” data
— Sikre at bruker far tilgang til felles data
— Hindre at andre far innsyn i brukerens "private” data

Lases med tilgangsrettigheter
— Alle flerbruker OS har mekanismer for dette.
— | Windows finnes to typer. NTFS-rettigheter og delingsrettigheter
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NTFS-rettigheter

Filsystemet NTFS har innebygget sikkerhet med NTFS-rettigheter
— I motsetning til FAT og FAT32 der alle autentiserte brukere har tilgang til hele filsystemet

NTFS-rettigheter kan settes pa
— Mapper (kataloger)
— Filer

NTFS-rettigheter kan gis til
— Brukerkontoer
— Grupper
— Maskiner
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NTFS-rettigheter til filer

Read

- Apne Og Iese |nnh0|d | fllen testfil Properties >

— Se filens egenskaper, eierskap og rettigheter General Securty Details | Previous Versions
Read & Execute Object name:  E:\Testmappetestfil td

— Alle Read rettigheter Group or user names:

. . . . HR SYSTEM
— + Kjare filen hvis den er en programfil 2 Jon Kuisl fon@mittdomene local)
. H2 Administrators (MITTDOMENE Administratars)

Write

— Endre filen (overskrive med nytt innhold)

. To change permigsions, click Edit. :

— Endre filens egenskaper - Ft..

— Se filens eierskap og rettigheter P:‘"mfl eers How Do

— Obs: Gir ikke Read rettighet ! Mody

. Read & execute
MOdIfy Read

. . Write
— Alle Read & Execute + Write rettigheter Special permissions
— + Slette filen e |
cﬁélﬂsﬁc\:aalnzzr;mssmns or advanced settings, et

Full Controll |

— Alle rettigheter

— ogsa til & endre filens rettigheter. ==
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NTFS-rettigheter til mapper

List Folder Content
— Se navn pa filer og undermapper (ikke innhold)
Read
— Apne og se innhold i undermapper og filer
— Se mappens egenskaper, eierskap og rettigheter
— Obs: Ma ha LFC for & se mappens filer!
Read & Execute
— Som List Folder Content + Read
Write
— Lage nye filer og undermapper
— Endre mappens egenskaper
— Se mappens eierskap og rettigheter
— Obs: Gir ikke Read rettighet !
Modify
— = Read & Execute + Write + slette mappen
Full Controll
— Alle rettigheter, ogsa a endre mappens rettigheter
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Testrnappe Properties
General Sharng Securty  Previous Versions Customize
Object name:  EM\Testmappe

GI’CILIFI ar user names:

a Jon Kyisli jon@mittdomene local) "
42 Administrators (MITTDOMENE Administrators)

~Alsers (MITTDOMENE Users)

W
£ >

To change permissions, click Edi. Edit

Permigsions for Lzers Allow Deny

Full control &
Modify

Read & execute

List folder contents

Read

Write hd

qu special pemissions or advanced settings, Aedvenced
click Advanced.

Cancel
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ACL - Access Control List

ACL editor

Permissicns for Testmappe x

NTFS Partition

Security

Object name:  E:\Testmappe

GI'ﬂIJp ar user names:

S& CREATOR OWNER

SR SYSTEM
a Jon Bwisli (jon@mittdomene local)

2 Administrators (MITTDOMENE Administrators)
Users (MITTDOMENE  Users)

Full Control

Add... Remove

Permissions for Users Allow

>

Full contral ]
Modify |

Fead & execute
List folder contents
Read

iJoood g‘?‘

£

Cancel Aoy
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ACL - Access Control List

Tilgangskontrolliste
» Liste over rettigheter for hver mappe og fil i et NTFS filsystem (volum)
— Alle filer og mapper har hver sin ACL
— Lagres som en del av informasjonen i NTFS-filsystemet
Lagrer informasjon om:
— Alle brukere og grupper som har rettigheter til ressursen
— Hovilke rettigheter disse har

ACL er grunnlaget for autorisering i Windows

— Nar en bruker aksesserer en fil/mappe sjekkes ACLen for a finne ut om brukeren har rettighet til
denne.

ACE Access Control Entry
— "Rad” i ACL-listen, som knytter en konto og en rettighet til ressursen

ACL editor
— Vindu/dialogboks for a redigere innholdet i ACL listen (administrere rettigheter)
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Eierskap til filer

Alle filer og mapper har en eier (owner)

automatisk eier
— Eier kan alltid endre rettigheter
— Eierskap kan overfgres til andre

— Den som oppretter mappen/filen blir \

Rettigheter knyttet til eierskap

— Take Ownership

» Brukere med denne rettigheten,
kan overta eierskap

» Administrator kan alltid ta eierskap
til filer/mapper

Roller knyttet til eierskap

Advanced Security Settings for Testmappe

Mame: E\Testmappe

A

Owner: Jon Kvisli jon@mittdemene.local] ®J Change

Permissions Auditing Effective Access

For additional information, double-click a permission entry, To modify a permission entry, select the entry and click Edit (if available).

Permission entries:

Type Principal Access Inherited from Applies to
S8 Allow  Administrators (MITTDOMEN...  Full control E: This folder, subfolders and files
SR Allow  SYSTEM Full contral E:\ This folder, subfolders and files
a Allow  Jon Kvisli (jen@mittdomenel..  Full control E This folder cnly

d CREATOR OWNER Full control Subfolders and files only
SR Allow  Users (MITTDOMENE Users) Read & execute B\ This folder, subfolders and files
SR Allow  Users (MITTDOMENE\Users) Special BN This folder and subfolders

Add Remove View
Disable inheritance

[]Replace all child object permission entries with inheritable permission entries from this object

— CREATOR OWNER

Cancel Apply

» Kan gis NTFS-rettigheter som en bruker/gruppe
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Administrere NTFS-rettigheter

Hvordan tildele rettigheter?
— Properties for filen/mappen

— Fanen Security + knappen Edit |

Rettigheter kan gis til
— Brukere (lokale og i domenet)
— Grupper (lokale og i domenet)
— Maskiner (i domenet)
Rettigheter kan:
— Tildeles (Allow) Deny overstyrer allow! ]
— Nektes (Deny)
Hvem kan tildele NTFS-rettigheter til filer og mapper?
— Gruppen Administrators

— Eieren av filen / mappen (CREATOR OWNER)
» dvs. den som har laget filen / mappen

— Brukere som har fatt rettigheten Full Control til filen / mappen

Permissions for Testmappe
Security
Ohject name:  E:\Testmappe

GI'IZILIIZI ar User names:

HR CREATOR OWNER

HE SYSTEM

a Jon Kwvisli jon@mittdomene local)

a Cla Nomann {ola@mittdomene local)

42 Administrators (MITTDOMEMNE Administrators)

A Users (MITTDOMEMNE Users)
Add... Remove
Pemissions for Lsers Allow Dery

Full control O O
Modify O ]

Read & execute ]

List folder contents ]

Read .

» Egentlig den avanserte NTFS-rettigheten Change Permissions (se senere foil)
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NTFS-rettigheter arves

Advanced Security Settings for Testrappe

MName: E:\Testmappe
Qwner: Jon Kvisli (jen@mittdomenelocal) & Change
Permissions Auditing Effective Access

Fer additicnal information, double-click a permission entry. To medify a permission entry, select the entry and click Edit (if available).

Permission entries:

Type Principal Access Inherited from pplies to
a Allow  Ola Normann (ela@mittdemene.local) Read 8 execute Mone his folder, subfolders and files
S8 Allow  Administrators (MITTDOMENE Adminis..  Full contrel 3 This folder, subfolders and files
S8 Allow  SYSTEM Full control E:Y, This folder, subfolders and files
a Allow  Jon Kvisli (jon@mittdomene.local) Full contrel E: This folder only
SR Allow  CREATOR OWMNER Full contrel E\ Subfolders and files only
SR Allow  Users (MITTDOMEMNE Users) Read & execute E:\ This folder, subfolders and files
SR Allow  Users (MITTDOMENE Users) Special E:\ This folder and subfolders
Add Remove View

Disable inheritance

[] Replace all child object permission entries with inheritable permission entries from this object

Cancel Apply
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Advanced Security Settings for Testmappe O
MName: Ei\Testmappe
Cwner: Jon Kvisli (jon@mittdomenelocal) ¥ Change

Permissions Auditing Effective Access

Effective Access allows you to vidh petfrissions for a user, group, or device account. If the account is a member of a
domain, you can also evaluate the impact of potential additions to the security token for the account. When you evaluate the impact of
addin [ that the Inten i ber of must be added separately.

User/ Group:  Jon Kvisli (jon@mittdomenelocal)  Select a user

up membe ~ Add items
Device: Select a device
Include group membership Click Add ttems Add itemns

Include a user claim

Include a device claim

View effective access

Effective access Permission Access limited by

Full contral

Traverse folder / execute file
List folder / read data

Read attributes

Read extended attributes
Create files / write data
Create folders / append data
Write attributes

Write extended attributes
Delete subfolders and files
Delete

LN NUNESC S SN NN

Read permissions
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NTFS-rettigheter arves

Arvede rettigheter
— Nye filer og undermapper arver "mor-mappens” rettigheter

— Endring av rettigheter til "mor-mappe” pavirker ogsa undermappen
— Vises som “gra bokser” i ACL-editoren
— Kan unngas ved a aktivt fierne arvede rettigheter

Permissions for Testmappe
Security
Object name:  E-\Testmappe

IEI'I:ILIIZI ar User names:

Eksplisitte rettigheter
— Gis direkte til hver fil/mappe

8% CREATOR OWMNER
\ SR SYSTEM

N Jon Kyisli jon@mittdomene local)

a (M Momann (ola@mittdomene local)

— Kommer i tillegg til arvede rettigheter .! mi 'MEN'-ﬁdministratnrs}
— Qverstyrer arvede rettigheter hvis konflikt ' = —
Pemissions for Llsk Allow Deny

Effektive rettigheter ol \ 0 O

— "Summen” av arvede og eksplisitte rettigheter Read & executs S

. o . . List folder contents
— Bestemmer hva man faktisk far tilgang til. Read O .
Cancel
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NTFS-rettigheter kombineres

m NTFS rettigheter kombineres
= Filrettigheter overskriver katalogrettigheter
m No Access overskriver alt annet

NTFS Partisjon

Katalog A
RS
-

" Fil1

Brukerens rettigheter kombineres med rettighetene
til alle grupper som brukeren er medlem av.

WNo Access for FileZ
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NTFS-rettigheter kombineres

Rettighetene er kumulative, dvs:

— En brukers effektive rettigheter =
» rettighetene qitt til brukeren + rettighetene qitt til grupper som brukeren tilhgrer

— Eksempel: Userl's effektive rettighet blir Read og Write til Katalog A
» Fordi Userl er medlem i Group B som har Write til Katalog A

Deny overstyrer Allow

— Deny Full Controll = No access
» overstyrer alle andre rettigheter

Rettigheter pa filer overstyrer rettigheter pa mappen

— Eksempel: Userl har No Access (= Deny Full Control) til Fil2
» Fordi Userl er medlem i Group A som har No Access til Fil2
» Fordi rettigheter til filer overstyrer mapperettigheter
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Oppgaver

ﬁ o = Users Group 1 NTFS Partition
@ YWrite to Folder1

4 = Sales Group
Read to Folderi
Users Group % Folder1
\_i S m Users Group 2
X Read to Folder1 Filel
User1 j m Sales Group
J Write to Folder2
= > Folder2
= Users Group
YJ Modify to Folder1
j. } [ = File2 should only be % File2
J Sales Group

accessible to Sales

Group, and only for ‘
read access

Oppgave 1: Hvilken rettighet har Userl til Folderl?
Oppgave 2: Hvilken rettighet har Userl til mappen Folder2?
Oppgave 3: Hva kan du gjgre for at gruppen Sales har rettigheten Read til filen File2?
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Avanserte NTFS-rettigheter
(advanced permissions)

NTFS-rettighetene er egentlig sammensatt av mer detaljerte (avanserte) rettigheter

Avanserte NTFS-rettigheter:

Permission Entry for Testmappe O X
— Full control
. Principal:  Ola Normann (cla@mittdomene.local)  Select a principal
— Traverse folder / execute file - - -
. Type: ow i
- LISt fOIder / read data Applies to: | This folder, subfolders and files ~
— Read attributes
— Read extended attrl butes Advanced permissions: . - Show basic permissions
. . ] Full control [ Write attributes

—_ Create flles / erte data [] Traverse folder / execute file []Write extended attributes

List folder / read data [ Delete subfolders and files
— Create folders / append data Read atrbutes [JDelete

. . Read extended attributes Read permissions
- erte attrIbUteS DCreat::Ies_e'wri:: datta DChan;e permissions
_ erte eXtended attrlbutes [] Create folders / append data [] Take ownership ; ”
. [[] Only apply these permissions to objects and/or containers within this container gara
— Delete subfolders and files
—_ Delete Add a condition to limit access. The principal will be granted the specified permissions only if conditions are met.
— Read permissions Add a condition
— Change permissions
— Take ownership
. . _OK Cancel
Sjeldent behov for dette nivaet

— Kan settes med Edit under Advanced Security Settings og Show advanced permissions
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Avanserte NTFS-rettigheter

Avanserte NTFS-rettigheter
pa mapper/filer

Full
Control

Modify

Read &
Execute

List Folder
Contents

Read

Write

Traverse Folder/Execute File

List Folder/Read Data

Read Attributes

Read Extended Attributes

X [X | X | X

X [X | X | X

Create Files/Write Data

Create Folders/Append Data

Write Attributes

Write Extended Attributes

X [X | X [X | X | X [X ]| X

X [ X | X [ X | X | X [X ]| X

X [ X | X [X

Delete Subfolders and Files

Delete

Read Permissions

Change Permissions

Take Ownership

X | X [X | X | X

Synchronize

X

X

X
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NTFS-rettigheter ved kopiering

Permissions :
Destination folder

Permissions :
Full Control

me B

Permissions = Permissions :
Full Control Destination folder

c:\ D:\
NTFS Volume NTFS Volume

Permissions
are lost

Write, permissions
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— Rettigheter kopieres ikke fra
originalen til kopien!

— Kopien overtar (arver) alltid
rettigheter fra malmappen
(destination folder)

— Hvis du kopierer filer/mapper til et
volum med FAT eller FAT32
filsystem, mister kopien alle NTFS-
rettigheter (ingen NTFS-rettigheter a
arve)
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NTFS-rettigheter ved flytting

Move

— Huvis en fil flyttes innen samme NTFS-volum:
» Filen beholder sine eksplisitte rettigheter

Permissions : » | tillegg arver den rettigheter fra malmappen
Full contrel (destination folder)

» Og: filen mister eventuelle arvede

Permissions :
Full Control

c:\ D:\ rettighetene fra fra-mappen
N e — Flytting til annet volum = kopiering, dvs.
Move kopien far kun arvede rettigheter fra
ﬁ malmappen
Permissions = Permissions :
Full Control Destination folder

— Hvis en fil flyttes til et volum med FAT eller

. Move FAT32 filsystem, mister kopien alle NTFS-
F / FAT Volume rettigheter

Permissions

Write, Modify Permissions are lost
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Oppgaver

Rettigheter for gruppen Users

— Rettigheten Read for mappen
C:\Users\Mary og alle filene i den

NITES Volurme

(=7 ¢
|

Users

— Rettigheten Modify for mappen C:\Public

— Rettigheten Full Control for mappen
D:\Data

Oppgaver:

— Huvilken tilgangsrettighet har gruppen Users
til Fil-A hvis den kopieres til C:\Public ?

— Huvilken tilgangsrettighet har gruppen Users
til Fil-A hvis at den flyttes til C:\Public ?

— Hovilken tilgangsrettighet har gruppen Users
til Fil-A hvis den er flyttes til D:\Data ?
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Komprimerte filer og mapper

Komprimere %

— Pa NTFS-volumer kan filer og mapper komprimeres - j

— Windows utfgrer komprimering og dekomprimering et

automatisk * NTFS Partition

— SKkjult for bruker og programmer
Hensikt

— Spare diskplass Advanced Attributes X
Ulempe I:I Choose the settings you want for this folder.

— Skriving og lesing gar langsommere asked f you want the changes t affect ol subfolders and les

as well,

Angis | Windows Utforsker
— Avanserte egenskaper

Archive and Index attributes

[ ] Folder iz ready for archiving

i . Allow files in this folder to have contents indexed in addition to file
Kan angis for: 21 Alow fles
— Filer
Compress or Encrypt attributes
— Mapper <
Compress contents to save disk spa
— Undermapper

|:| Encrypt contents to secure data

[

m

Cancel
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Komprimerte filer og mapper "

NTFS partisjon B NTFS partisjon

E&?
NTFS partisjon NTFS partisjon
% -
|l jm»

Hovedregel for flytting/kopiering:

— Malmappe bestemmer komprimeringsstatus nar filer/mapper flyttes eller kopieres.
Unntak:

— Ved flytting innen samme partisjon beholdes alltid komprimeringsstatus.
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D i S k kV O t e r w Mew Volume (E:) Properties x

General Tools Hardware Sharing Security
Shadow Copies Previous Versions Quota Customize

Disk kvote (Disk Quota)
— Begrense pa hvor mye lagringsplass hver bruker kan

¥ Status: Disk quotas are disabled

benytte pé. en dlSk [+] Enable quota management
. . . eny disk space to users exceeding quota limi
— Alle filer og mapper som brukeren er eier av, teller med i :” :dd‘; - * - e et 'h“ |
elect the default quota limit for new users on this volume:

kvoten
() Do not limit disk usage

(®) Limit disk space to GB w
Set waming level to B w

Select the quota logging options for this valume:

v

Kvote kan settes pa hver disk
— Quota under Properties for disken -
. Log event when a user exceeds their quota limit
- Gjelder da for a”e erkere [[] Log evert when a user exceeds their waming level
— Gijelder bare data pa denne disken

Kan settes pa hver brukerkonto ]

— Gjelder da kun for disse brukerne

//V Quota Entries. ..

. &) Quota Entries for New Volume (E:) / — O
— Knappen Quota Entries... Cuota Bt View Help
DX o Q
— Menyvalg Quota | New Quota Entry — _
Status Marme Logon Name Arnount Used Quota Limit Warning Level Percent Used
@OK Jan Kvisli jon@mittdomenelocal 0 bytes 10 GB %GB 0
&Waming Test Domenebrukerl testbruker! @ mittdomene.local 1,02 MB 2 MB 500 KB 51

BUILTINY Administrators

Kvoter kan ikke Settes pé. grupper @OK MNT AUTHORITY\SYSTEM & MB Me Limnit N Limnit N/A

4 total item(s), 1 selected.
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