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6105 Windows Server og datanett

Leksjon 10c Nettverkskomponenter del 3 

– Brannmur / pakkefilter

– Nettverksbasert og vertsmaskinbasert brannmur 

– Brannmur i Windows Server

» Brannmurprofiler

» Brannmurregler

Pensum:

– Kvisli: Datakommunikasjon og maskinvare, kapittel 3 TCP/IP protokollene

– Kvisli: Datakommunikasjon og maskinvare, kapittel 4 Nettverkskomponenter

– Kvisli: Windows Server og nettverk, kapittel 13 Windows brannmur

Linker:

– Det finnes mye stoff om dette på Wikipedia: Søk på begrepene
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Brannmur / pakkefilter

Formål
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– Slippe gjennom ”lovlig” trafikk
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Brannmur / pakkefilter

En brannmur filtrerer bort "uønsket" trafikk

– Bare pakker som samsvarer med gitte kriterier slippes gjennom

– Alle andre pakker stoppes i ruteren

Filtreringskriterier

– IP-adresse / portnummer til avsender og mottaker

– Protokolltype / -nummer

– Kommunikasjonsretning (inn/ut)

– Initieringsretning – hvilken side av brannmuren startet kommunikasjonen

Aksessliste (ACL-Access Control List)

– Tabell som viser hvilke pakker som skal slippe gjennom (filtreringsregler)

– Konfigureres manuellt i brannmuren

– Eksempel:

» slipp gjennom innkommende http trafikk til webtjeneren i det interne nettet

» slipp gjennom all utgående http trafikk fra det interne nettet

En brannmur jobber på flere 

OSI-lag fordi den kan bruke info 

i pakkehodene fra flere lag
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Brannmur / pakkefilter
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Brannmurer

Nettverksbasert brannmur / ruterbrannmur

– Spesielle "hardwarebokser”, eller 
programvare på en dedikert maskin / ruter

» Plasseres mellom LAN og WAN

» Inneholder ofte ruter, pakkefilter og evt. NAT

– Beskytter hele nettverket på innsiden av brannmuren

– Pris: 5000 – 100.000 kr.

– Utfordring: Stor trafikkmengde krever svært hurtig prosessering av pakker dersom brannmuren ikke 
skal bli en flaskehals med forsinkelse!

Vertsmaskinbasert brannmur (lokal brannmur)

– Programvare som installeres på én maskin og beskytter kun denne

» Inneholder kun pakkefilter for trafikk til / fra denne maskinen (ikke ruter eller NAT)

– Eksempler:

» Windows Firewall

» Norton Personal Firewall

» F-Secure Firewall

– Pris: Noen hundrelapper 
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Brannmur i Windows Server

Demo:

– Profiler

– Inngående og utgående brannmurregler

– Brannmurregler / filtere

– Gyldighetsområde (scope)

– Logging i brannmuren
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Brannmurprofiler

Domain Profile 

– Gjelder når maskinen brukes i et AD domene og har 
tilgang til domenekontrolleren i domenet. 

Private Profile 

– Gjelder i private nettverk. I utgangspunktet er ingen 
nettverk private, men brukeren kan definere en 
nettverksplassering som privat, f.eks. et hjemmenettverk

Public Profile

– Gjelder når maskinen brukes i alle andre nett utenfor eget 
domene. For eksempel hvis en bærbar maskin brukes i et 
offentlig trådløst nett på reise.

Brannmurinnstillinger kan settes for hver profil
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Innkommende og utgående brannmurregler

Innkommende regler

– Gjelder kommunikasjon som er initiert fra ”utsiden” av brannmuren

» Dvs. klientprogrammet er på andre maskiner i nettverket

Utgående regler

– Gjelder kommunikasjon som er initiert fra fra ”innsiden” av brannmuren

» Dvs. klientprogrammet er på maskinen som kjører brannmuren

Obs! Reglene gjelder pakker som går "begge veger"

– Dvs. både til og fra klient-/tjenerprogram

Standardinnstillinger i Windows Firewall:

– Alle utgående forbindelser tillates

– Alle innkommende forbindelser blokkeres

» Regler må åpnes manuelt

» Windows åpner mange regler "automatisk" ved 
installasjon av tjenerroller/-funksjoner
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Brannmurregler

Fire regeltyper:

Program 

– Gjelder all trafikk til/fra en bestemt programfil

Port 

– Gjelder for trafikk til/fra én bestemt TCP eller 
UDP port. 

Predefined 

– Ferdigdefinerte brannmurregler i Windows 
tilpasset bestemte Windows-komponenter. 

Custom 

– Defineres manuelt med en kombinasjon av 
program og portnummer.
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Brannmurregler

Gyldighetsområde (scope)

Avgjør hvilke avsendere / mottakere 
brannmurregelen skal gjelde for.

– Alle maskiner i nettet

– Enkelte IP-adresser

– Et helt IP-nett (subnett)

» eks: 192.168.52.0/24

– Et adresseområde (range)
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